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1. objetivo

Esta Politica de Segurancga da Informacgao tem por objetivo estabelecer as diretrizes
para a promogcao, implementagao, manutengao e melhoria continua do Sistema de
Seguranca da Informacgédo da Weplace Consultoria em Recursos Humanos Ltda.
(“Weplace”), assegurando a confidencialidade, a integridade e a disponibilidade das
informacodes sob sua responsabilidade.

A segurancga da informacgao nao se restringe a sistemas computacionais, informacoes
eletrénicas ou meios de armazenamento digital. O conceito aplica-se a todos os
formatos de tratamento de informagdes e de dados pessoais, inclusive em meios
fisicos, desde os estudos e projetos iniciais até a efetiva execugéo das operagoes.
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2. abrangéncia

As disposigdes desta Politica aplicam-se a todos os socios, administradores e
colaboradores da Weplace (empregados CLT, estagidrios, aprendizes e prestadores de
servigo), bem como a terceiros que tenham contato com informag&es produzidas ou
custodiadas pela empresa.

Equiparam-se aos colaboradores, para os fins desta Politica, os parceiros de negécios
(Business Feeders, Conselheiros, Empresas Parceiras e Advisors) e os assessores
externos (advogados, auditores e consultores), os quais deverao firmar compromisso

de confidencialidade ao serem contratados. Onde se |é “s6cio” e/ou “colaborador”,

incluem-se todos os parceiros mencionados.

3. base legal e normativa

Esta Politica fundamenta-se na legislacao e nas normas técnicas aplicaveis, em
especial:

a) Lein®13.709/2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD) e orientagdes
da Autoridade Nacional de Protegé@o de Dados (ANPD);

b) Normas ABNT NBR ISO/IEC 27001 e ISO/IEC 27002 — sistemas de gestao e controles
de seguranca da informagao;

c) Cédigo Penal — art. 154 (violagao de segredo profissional) e art. 307 (falsa
identidade);

d) Lei n®9.279/1996 — art. 195 (crime de concorréncia desleal);
e) Medida Proviséria n°® 2.200-2/2001 — validade juridica das assinaturas eletronicas; e

f) demais legislagdes e normas internas correlatas, incluindo a Politica de Resposta a
Incidentes da Weplace.

4. definigoes
Para os fins desta Politica, aplicam-se as seguintes defini¢des:

a) Ativo: todo elemento que agregue valor ao negécio — informacao digital ou fisica,
hardware, software, pessoa ou ambiente fisico — cuja quebra de confidencialidade,
integridade ou disponibilidade traga prejuizo financeiro ou reputacional.
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b) Informagéo: conteldo que possua valor (financeiro, tecnolégico, reputacional,
arquivistico, entre outros) para a empresa, independentemente do meio de
armazenamento (fisico, impresso, digital, dudio, video etc.).

c) Dados Pessoais: qualquer informacao relacionada a pessoa natural identificada ou
identificavel, isolada ou em combinagao com outras informacgdes tratadas.

d) Seguranga da Informagao (SI): protecdo da informagdo contra ameacas, com a
finalidade de garantir a continuidade do negécio, reduzir riscos e maximizar o retorno
dos investimentos e as oportunidades.

e) Confidencialidade: limitagdo do acesso a informacao as pessoas autorizadas pelo
seu proprietario.

f) Integridade: garantia de que a informagao mantenha as caracteristicas originais
estabelecidas pelo seu proprietario, com controle de mudangas ao longo de seu ciclo de
vida.

g) Disponibilidade: garantia de que a informacao esteja disponivel para uso legitimo
pelos usudrios autorizados sempre que necessario.

h) Incidente de Seguranca da Informacéao: qualquer destruigao, perda, modificacéo,
divulgagéo néo autorizada ou acesso indevido, acidental ou ilicito, que envolva dados ou
informagdes — por exemplo, perda ou roubo de dados ou hardware, acesso nao
autorizado e tentativas fraudulentas de obtencgao de informagdes (phishing).

i) Informagdes Confidenciais: todas as informagdes verbais e/ou escritas, ndo publicas,
referentes aos negocios, operagdes, atividades e planos da Weplace, conforme
detalhado na Segéao 7.

5. principios da segurang¢a da informagao

A gestdo da seguranga da informagao na Weplace orienta-se pelos seguintes principios:
a) Confidencialidade — restricdo do acesso a informacéo as pessoas autorizadas;

b) Integridade — manutencao das caracteristicas originais da informacé&o e controle de
seu ciclo de vida;

c) Disponibilidade — garantia de acesso a informac&o pelos usuarios legitimos sempre
gue necessario;

d) Minimo Privilégio (Least Privilege) e Necessidade de Conhecer (Need to Know) —
concessao do menor nivel de acesso necessario ao desempenho da fungao;
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e) Legalidade, responsabilidade e transparéncia no tratamento das informacgdes; e

f) Melhoria continua dos processos e controles de seguranga.

6. a segurancga da informagao na weplace

O sucesso da Weplace fundamenta-se em seus valores, na qualidade dos servigos
prestados e nas informagdes e conhecimentos que gera e mantém. Todas as
informacodes existentes em seus sistemas e processos de trabalho, bem como aquelas
geradas em decorréncia de suas operagdes, sdo confidenciais e essenciais a
manutencao da exceléncia dos servigos.

O fluxo e o compartilhamento de informagdes entre sécios, colaboradores e parceiros
de negdcios sao vitais para a evolugao da Weplace; contudo, € imprescindivel preservar
sua confidencialidade, de modo a evitar que o uso indevido ou ndo autorizado por
terceiros e concorrentes coloque a empresa em desvantagem competitiva, afete sua
imagem ou gere prejuizos.

As informagdes confidenciais constituem diferencial competitivo, possuem alto valor
econdmico e integram o patriménio intelectual da Weplace, estando sujeitas a
constantes ameagcas internas e externas. Por isso, devem ser manuseadas, protegidas e
armazenadas de forma segura.

A seguranga da informacgao deve ser parte do cotidiano, da cultura de trabalho e do
relacionamento da Weplace com todos ao seu redor — sécios, colaboradores, parceiros,
clientes, candidatos, fornecedores e autoridades, consolidando sua imagem de
qualidade, inovacgao, eficiéncia e profissionalismo. A Politica observa a Lei n°
13.709/2018 (LGPD) e busca seguir normas rigorosas de protegédo de dados pessoais.

7. informacgoes confidenciais

Séo consideradas Informagdes Confidenciais (“Informagdes Confidenciais”,
“Informacgdes” ou “Informagdo”) todas as informagdes verbais e/ou escritas que nao
sejam de conhecimento publico, referentes aos negdcios, operagoes, atividades e
planos da Weplace. Incluem-se, sem limitagao: dados e relagdes de clientes; dados
pessoais de executivos e candidatos; relatérios de candidatos e registros de entrevistas;
relatérios de projetos, apresentagdes, manuais, guias, esbogos, modelos, amostras,
materiais e estudos; contratos e atas internas; programas e documentagéo de
computador; informagdes financeiras, operacionais, econdémicas, técnicas e juridicas;
planos comerciais, estratégicos, de marketing e de tecnologia; bem como know-how e
quaisquer copias ou registros contidos em qualquer meio fisico ou eletrénico.
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Todos os sécios e colaboradores devem observar os procedimentos internos de coleta
de dados pessoais, em conformidade com a LGPD.

Estao isentas da obrigacao de confidencialidade as determinagdes decorrentes de lei
ou emanadas do Poder Judicidrio. O sécio ou colaborador instado a revelar informagéo
a autoridade legalmente investida devera notificar prontamente a Diretoria
Administrativa Financeira, para a adog¢ao das medidas legais e administrativas cabiveis
a limitacao da revelagéo.

8. protecao da informacgao

Toda informacao é um ativo importante, valioso e essencial a condugao das operagoes
e a continuidade da Weplace, devendo ser adequadamente protegida e manuseada,
independentemente da forma como é apresentada ou compartilhada.

A informacao deve ser utilizada exclusivamente para a finalidade autorizada e em
beneficio da Weplace. A modificacgéo, a divulgagao publica ou a terceiros ndao
autorizados e a destrui¢ao nao autorizada — decorrentes de erro, fraude, vandalismo,
espionagem ou sabotagem — podem causar danos aos negocios e a imagem da
empresa.

E diretriz da administracdo que toda informacao seja protegida contra riscos e ameacas
gue possam comprometer sua confidencialidade, integridade ou disponibilidade.

9. definicao de responsabilidades

Todas as pessoas vinculadas a Weplace estdao comprometidas com a aplicagao, a
manutengao e a melhoria dos protocolos estabelecidos nesta Politica. As
responsabilidades especificas, conforme o papel desempenhado, sdo as seguintes:

a) Gerente do Programa de Seguranca da Informacao (Gerente de Sl): planeja e
implementa, em conjunto com as demais areas, os requisitos desta Politica,
coordenando as tarefas necessdrias a sua efetividade. O Gerente de S| é designado pela
Diretoria.

b) Gestores das areas: responsdveis por (i) implementar as diretrizes desta Politica nos
processos e projetos sob sua responsabilidade; (ii) orientar e acompanhar a aplicacédo
dos procedimentos recomendados pelo Gerente de SI; (iii) preencher, com os
colaboradores, os relatérios e questionarios solicitados; e (iv) comunicar ao Gerente de
Sl as questdes relevantes trazidas pelos colaboradores.
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c) Colaboradores: devem seguir os termos desta Politica e colaborar com sua aplicagao,
notificar quaisquer fragilidades ou eventos que comprometam a seguranga das
informacdes e consultar o gestor da darea sempre que houver duvida em matéria de
seguranga da informagao.

10. programa de seguranc¢a da informagao

O Programa de Seguranca da Informagao da Weplace foi concebido de acordo com as
melhores praticas e normas de reconhecimento internacional, elegendo como
prioridades a integridade das informagdes disponibilizadas a seus clientes e a
disponibilidade de seus sistemas.

As disposicdes deste Programa orientam o planejamento, o tratamento e a analise das
rotinas de seguranca da informacao, a fim de elevar seu grau de maturidade por meio
de controles especificos sobre os ativos de dados.

Para mitigar os riscos a que estao expostos os ativos de seguranga da informacao, a
Weplace aplica os controles descritos nas se¢des seguintes. Os comprovantes das
rotinas podem ser obtidos junto ao Gerente de SI.

11. controles relativos aos colaboradores

A Weplace adota os seguintes controles relacionados aos colaboradores:

e Treinamento periddico de todos os colaboradores quanto aos protocolos de
seguranca da informagéo e de protegao de dados.

e Conscientizagao dos colaboradores, especialmente os diretamente envolvidos
no tratamento de dados, sobre as obriga¢des da LGPD e as orientagdes da
ANPD.

e Manutengao de ambiente organizacional que incentive usuarios, clientes e
colaboradores a reportar incidentes e vulnerabilidades detectados.

e Garantia de que os colaboradores conhegam os controles de seguranga dos
sistemas de Tl do trabalho diario, os incidentes corriqueiros (virus e phishing), a
guarda de documentos fisicos com dados pessoais em gavetas
preferencialmente trancadas (se necessario), pois atualmente trabalhamos com
arquivos em 100% formato digital, a proibicdo de compartilhamento de logins e
senhas e a importancia do bloqueio dos computadores ao se afastarem da
estacao de trabalho.
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12. gerenciamento de acesso e identificagao

Cada Sistema de Informacao, diretério de rede e banco de dados da Weplace possui um
gestor responsavel por definir sua correta utilizagéo e por autorizar os acessos,
observada esta Politica. A concessao de acessos cabe ao gestor responsavel e a
Diretoria Administrativa, segundo a regra do minimo acesso necessario ao desempenho
da fungao; acessos desnecessarios ou com poder excessivo devem ser imediatamente
revogados.

O usuario é integralmente responsavel pela posse e correta utilizagdo de suas senhas e
autorizagdes de acesso, que sao pessoais e intransferiveis, bem como pelas agdes
delas decorrentes. A Weplace adota os seguintes controles de acesso e identificagao:

e Gestao de perfis de acesso a softwares e bancos de dados, com niveis de
permissao definidos por usuario.

e Protocolo de seguranga da informacao para admissao e desligamento de
colaboradores.

e Padrao minimo de complexidade de senhas e gerenciamento de senhas,
vedados o uso de senhas padrao de fornecedores e a reutilizagdo de senhas
antigas.

e Proibicdo do compartilhamento de contas e senhas entre colaboradores.

e Adocao dos principios Least Privilege e Need to Know na autorizagao de
qualquer acesso a sistemas e informacgoes.

As senhas nao devem ser anotadas ou armazenadas em arquivos eletronicos
acessiveis, baseadas em informagdes pessoais ou compostas por combinagdes ébvias.
ApOs trés tentativas de acesso incorretas, a conta é bloqueada, cabendo o desbloqueio
a area Administrativa. A periodicidade maxima para troca de senhas é de 60 dias —
reduzida a 45 dias para sistemas criticos —, vedada a repeticao das trés ultimas senhas.
Os dispositivos de identificagdo devem estar associados a uma pessoa fisica e nao
podem ser compartilhados, sendo o uso de identificagado de terceiro crime de falsa
identidade (art. 307 do Cdédigo Penal).

13. uso dos meios eletronicos, monitoramento e auditoria

A utilizagdo dos meios eletronicos de propriedade da Weplace — acesso a internet,
telefonia fixa e moével, correio eletronico, dispositivos méveis, softwares, hardwares,
computadores, tablets, smartphones, pen drives, discos externos, armazenamento em
nuvem, midias e demais dispositivos — deve destinar-se exclusivamente ao exercicio
das atividades profissionais.
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Para garantir a integridade e o sigilo das informacgdes, a Weplace pode monitorar
qualquer dado transmitido ou residente em seus meios eletronicos. O correio eletronico,
0 acesso a internet e quaisquer equipamentos ou dispositivos pessoais conectados aos
meios eletronicos da empresa poderao ser monitorados e auditados, nao havendo
expectativa de privacidade em seu uso.

O monitoramento e a auditoria poderao ocorrer por meio de analises fisicas,
rastreamentos e registros de auditoria, sem aviso prévio, para investiga¢des internas ou
cumprimento de medidas judiciais. Para tanto, a Weplace podera implantar sistemas de
rastreamento e monitoramento, realizar inspegdes fisicas nos meios eletrénicos de sua
propriedade e instalar sistemas de protecao preventivos e detectaveis.

14. correio eletronico corporativo (e-mail)

O correio eletronico da Weplace destina-se a fins corporativos e as atividades
profissionais. O uso para fins pessoais é permitido com parciménia e bom senso, desde
que nao prejudique a empresa nem impacte o trafego da rede. E vedado aos sécios e
colaboradores:

e enviar informacgdes confidenciais para enderecos eletronicos pessoais, sob
qualquer pretexto;

e enviar mensagens nao solicitadas a multiplos destinatarios, salvo para atender a
interesse legitimo da empresa;

e utilizar o endereco eletrénico ou 0 nome de usuario de terceiro sem autorizagao;

e enviar mensagens que exponham a Weplace a agdes civis ou criminais;

e divulgar informagdes sem autorizagdo expressa da empresa;

o falsificar dados de enderegcamento ou adulterar cabecgalhos para ocultar a
identidade de remetentes ou destinatarios;

e apagar mensagens relevantes quando a empresa estiver sujeita a auditoria ou
investigacéo; e

e produzir, transmitir ou divulgar mensagens com ameacas eletronicas, arquivos
perigosos ou tentativas de acesso nao autorizado a sistemas.

As mensagens devem conter a assinatura padrao da empresa, elaborada pela area
Administrativa, com nome do colaborador, fungéo ou 4rea, telefone(s), correio
eletrénico e aviso de confidencialidade. Os enderecos eletronicos de colaboradores
desligados poderdo permanecer ativos pelo tempo necessario ao redirecionamento de
mensagens, a critério da Diretoria Administrativa.
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15. acesso a internet

A Weplace espera de seus socios e colaboradores comportamento ético e profissional
no uso da internet. Embora a conexao oferecga beneficios, também expde a empresa a
riscos significativos a integridade e ao sigilo das informagdes.

Toda informacgao acessada, transmitida, recebida ou produzida via internet conectada
aos meios eletronicos da Weplace esta sujeita a monitoramento e auditoria. A empresa
reserva-se o direito de analisar e bloquear qualquer arquivo, site, e-mail, dominio ou
aplicagao para assegurar a conformidade com esta Politica.

E vedado o uso da internet para atividades ilicitas e o download ou a distribuicdo de
softwares ou dados pirateados. O descumprimento podera ensejar medidas
administrativas, trabalhistas, civeis e criminais, com a cooperagao da Weplace com as
autoridades competentes.

16. dispositivos méveis, portateis e acesso remoto

A Weplace permite a utilizagao de dispositivos portateis — notebooks, smartphones e
tablets — para facilitar a mobilidade e o fluxo de informacgdes, reservando-se o direito de
inspeciona-los, monitora-los e audita-los a qualquer tempo, sem aviso prévio.

Os colaboradores sao responsaveis por nao instalar ou utilizar programas nao
autorizados nesses dispositivos e, em caso de furto ou roubo, devem notificar
imediatamente a Diretoria Administrativa e registrar boletim de ocorréncia. Documentos
essenciais devem ser salvos nas pastas de rede da Weplace, pois arquivos
armazenados localmente nao tém garantia de backup.

As normas desta Politica aplicam-se também aos acessos remotos realizados por meio
dos meios eletronicos da Weplace. Em caso de desligamento, o colaborador deve
entregar os dispositivos méveis a Diretoria Administrativa para a remogéao das
informacoes e dos aplicativos relacionados a empresa.

17. seguranga dos dados pessoais e Igpd

A Weplace coleta, processa e armazena apenas 0s dados pessoais necessarios a
finalidade pretendida, adotando o principio da minimizacgao. Os colaboradores sdo
orientados a nao desativar as configuragdes de segurancga dos dispositivos de trabalho
e a evitar a transferéncia de dados pessoais de dispositivos corporativos para
dispositivos pessoais de armazenamento externo.
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A Weplace mantém o Registro das Operagdes de Tratamento de Dados Pessoais
(RoPA) e adota medidas de seguranca, técnicas e administrativas, aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicagao ou tratamento inadequado ou ilicito.

As informagdes e os dados pessoais tratados sdo armazenados em ambientes
reconhecidos pelo alto nivel de seguranga — como Microsoft SharePoint, Clockwork e
Acronis Cyber Cloud — e em servidores internos, observados os padrdes de segurancga
de mercado, com criptografia de senha do usuario, rotagcao de senhas de acesso ao
banco de dados, realizacao periddica de backups e acesso controlado.

18. revisao e gestao de documentos

A Weplace mantém rotinas de reviséo e gestdo dos documentos relacionados a
segurancga da informagcao, entre as quais:

e Revisao periodica dos Termos de Uso e da Politica de Privacidade da plataforma
da Weplace.

¢ Disponibilizacdo do Manual de Boas Praticas para o Tratamento de Dados
Pessoais aos colaboradores.

e Gestao do recebimento de denuncias e da apuragao de Incidentes de Seguranca
da Informacgao por meio do canal segurancadainformacao@weplace.com.br,
conforme a Politica de Resposta a Incidentes.

e Estudo das relagdes contratuais firmadas pela Weplace, com avaliagao dos
riscos a seguranga da informacao nelas contidos.

e Manutengéo de contratos com clausulas de protecao de dados pessoais,
disciplinando o compartilhamento e o tratamento conforme a posi¢ao dos
agentes de tratamento.

e Assinatura de Termos de Confidencialidade (Non-Disclosure Agreement — NDA)
pelos colaboradores da Weplace.

19. monitoramento

A rotina de verificagao da aplicagao dos protocolos de seguranga da informagao ocorre
semestralmente, envolvendo as pessoas e organizagdes vinculadas a Weplace, e pode
incluir o envio de questionarios a fornecedores, a disponibilizacdo de manuais de
orientagao, a assinatura de termos vinculantes e/ou treinamentos, entre outras medidas
consideradas eficazes. Para a verificagdo dos controles de Incidentes de Seguranga da
Informagdo, observa-se a Politica de Resposta a Incidentes da Weplace.
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20. melhoria continua

A fim de proporcionar maior seguranga no desenvolvimento de suas atividades de
negocio, toda a organizagao esta comprometida com a melhoria continua de seus
processos. A elaboragao desta Politica, bem como o projeto de conformidade a Lei
Geral de Protecao de Dados, representam os melhores esforgos da Weplace para
entregar a seus clientes e parceiros informacgdes precisas e seguras.

21. violagoes e gestao de consequéncias

As violagdes a esta Politica devem ser comunicadas aos sdcios e a Diretoria
Administrativa Financeira da Weplace e serdo investigadas para a defini¢ao das
medidas punitivas e corretivas cabiveis. Constituem exemplos de violagdes sujeitas a
sangao:

¢ divulgagdo de informagdes a terceiros nao autorizados;

e uso de informagdes para beneficio préprio;

e recusa em entregar informagdes ao deixar a empresa;

e uso de senha de outro sdcio ou colaborador;

e compartilhamento de acesso a caixa de e-mail;

e uso ilegal de software; e

e introdugao de virus ou tentativa de acesso nao autorizado a sistemas.

A ndo conformidade com esta Politica podera resultar em responsabilizagao civil e,
quando aplicavel, em denuncia criminal, bem como em exclusao por justa causa da
sociedade, no caso de sécio, ou em demissao por justa causa, ho caso de colaborador.

22. documentos de referéncia

Esta Politica foi construida com base nos seguintes documentos de referéncia:

e Norma ABNT NBR ISO/IEC 27001 — Tecnologia da informacdo — Técnicas de
segurancga — Sistemas de gestao da seguranca da informagdo — Requisitos;

e Norma ABNT NBR ISO/IEC 27002 — Tecnologia da informacao — Técnicas de
seguranga — Cédigo de pratica para controles de seguranca da informacao;

e Lein®13.709/2018 — Lei Geral de Protegao de Dados Pessoais (LGPD); e

e Politica de Resposta a Incidentes da Weplace.
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23. revisao da politica

Esta Politica sera revisada anualmente ou sempre que houver alteragao legal,
regulatoria ou organizacional relevante. Toda alteragao devera ser registrada em
controle de versdes, com indicagao de data, responsavel, revisor, aprovador e sumario
das alteracoes, e submetida a revisdo e a aprovagao da Diretoria para sua validade.

24. disposigoes gerais

Os casos omissos e as duvidas decorrentes desta Politica serdo dirimidos pela Diretoria
da Weplace, com o apoio do Gerente de Segurancga da Informacgao. Esta Politica entra
em vigor na data de sua aprovagao e revoga as versdes anteriores.

25. termo de ciéncia e conhecimento

Declaro que recebi e li a Politica de Seguranga da Informagao da Weplace,
compreendendo suas diretrizes, normas e procedimentos, bem como a importancia da
seguranca da informagao para a prote¢ao dos dados da empresa, de seus clientes e
parceiros.

Comprometo-me a cumprir rigorosamente as disposi¢cdes desta Politica e a respeitar a
confidencialidade das informagdes a que tiver acesso no exercicio de minhas fungdes.
Reconhecgo que a violagdo das normas aqui estabelecidas podera resultar em sangoes
administrativas, trabalhistas, civeis e/ou criminais, conforme previsto nesta Politica.

Estou ciente de que a Weplace se reserva o direito de monitorar e auditar o uso de seus
meios eletronicos e de comunicagao, ndo havendo expectativa de privacidade em tal
uso, e de que, ao deixar a empresa, devo devolver todos os dispositivos e informacgdes
pertencentes a Weplace.

Séao Paulo, 26 de junho de 2026.
Nome:

Cargo:

CPF:

Assinatura:

Pagina 13 de 13



